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MOTTO

“God has perfect timing, never early, never late. 1t takes a little
attience and it takes a lot of faith, but it’s a worth the wait.”
p

“Orang lain ga akan bisa paham struggle dan masa sulitnya kita, yang
mereka ingin tahu hanya bagian success storiesnya saja. Jadi berjuanglah
untuk diri sendiri meskipun gak akan ada yang tepuk tangan. Kelak diri
kita dimasa depan akan sangat bangga dengan apa yang kita perjuangkan
hari ini.

Jadi tetap berjuang ya!”
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“Mimpi besar membutuhkan ketekunan dan kerja keras, namun keyakinan
dan doa adalah pilar yang menuntun kita menuju pencapaian yang lebih
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Skripsi ini bukanlah akhir dari perjalanan, melainkan sebuah awal dari
babak baru dalam kehidupan. Semoga segala ilmu dan pengalaman yang
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ABSTRAK

Universitas Katolik Santo Thomas Sumatera Utara disingkat UNIKA Santo Thomas
didirikan pada tahun 1984 di JI. S. Parman 107, Medan. Pada dekade pertama,
pertumbuhan dan perkembangan UNIKA sangat pesat sehingga dibutuhkan lokasi
kampus baru yang lebih luas. Pada tahun 1994, kampus baru di Tanjung Sari Medan
diresmikan dan seluruh kegiatan Pengajaran, Penelitian dan Pengabdian Masyarakat
dipusatkan dan dirancang di kampus Tanjung Sari. Serangan Distributed Denial of
Service (DDoS) Syn Flooding adalah salah satu ancaman terbesar terhadap keamanan
server dan jaringan komputer. Serangan ini memanfaatkan kelemahan dalam protokol
Transmisi Kontrol Protokol (TCP) untuk membanjiri server dengan permintaan
koneksi palsu, sehingga mengganggu kinerja dan ketersediaan layanan. Penelitian ini
bertujuan untuk mengoptimalkan keamanan server dan jaringan terhadap serangan
DDoS Syn Flooding dengan menggunakan metode mitigasi DDoS berbasis perangkat
Mikrotik Metode yang digunakan melibatkan konfigurasi dan pengaturan perangkat
Mikrotik untuk mendeteksi dan memitigasi serangan DDoS Syn Flooding secara
efisien. Penelitian ini meliputi analisis pola serangan, implementasi aturan firewall,
dan pemanfaatan fitur keamanan Mikrotik seperti Connection Limiting dan Syn
Cookie. Hasil dari penelitian ini menunjukkan bahwa metode mitigasi DDoS yang
diterapkan mampu secara signifikan mengurangi dampak serangan Syn Flooding,
meningkatkan kinerja: server dan-jaringan, serta memastikan ketersediaan layanan
yang optimal.

Kata Kunci : Mikrotik, DDOS Mitigation, Synflood attack, TCP, Jaringan

Komputer, Server
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ABSTRACT

Catholic University of Santo Thomas, North Sumatra, abbreviated as UNIKA Santo
Thomas, was established in 1984 on JI. S. Parman 107, Medan. In the first decade, the
growth and development of UNIKA was very rapid so that a new, larger campus
location was needed. In 1994, the new campus in Tanjung Sari Medan was
inaugurated and all Teaching, Research and Community Service activities were
centered and designed on the Tanjung Sari campus. Distributed Denial of Service
(DDo0S) Syn Flooding attacks are one of the biggest threats to server and computer
network security. This attack exploits weaknesses in the Transmission Control
Protocol (TCP) protocol to flood the server with fake connection requests, thereby
disrupting service performance and availability. This study aims to optimize server
and network security against DDoS Syn Flooding attacks using a DDoS mitigation
method based on Mikrotik devices. The method used involves configuring and setting
up Mikrotik devices to efficiently detect and mitigate DDoS Syn Flooding attacks.
This study includes analysis of attack patterns, implementation of firewall rules, and
utilization of Mikrotik security features such as Connection Limiting and Syn Cookie.
The results of this study indicate that the applied DDoS mitigation method is able to
significantly reduce the impact of Syn Flooding attacks, improve server and network
performance, and ensure optimal service availability.

Keywords: Mikrotik, DDOS Mitigation, Synflood attack, TCP, Computer

Network, Server
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