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ABSTRAK 

 

 

Perkembangan teknologi informasi membawa dampak besar terhadap berbagai 

aspek kehidupan, termasuk pada keamanan data dan sistem informasi. Proses 

login merupakan pintu utama akses pengguna dan memiliki peran penting dalam 

melindungi aset digital dari ancaman akses tidak sah. Metode autentikasi 

konvensional seperti kata sandi dan PIN dinilai kurang aman karena rentan 

terhadap serangan brute force, phishing, dan shoulder surfing. Sementara itu, 

autentikasi dua faktor (2FA) berbasis OTP memang mampu meningkatkan 

keamanan, namun sering terkendala dari sisi kenyamanan penggunaan dan 

ketergantungan pada perangkat tambahan. 

Penelitian ini bertujuan merancang dan mengimplementasikan sistem autentikasi 

dua faktor berbasis verifikasi gambar dengan menggunakan algoritma Fisher–

Yates Shuffle. Sistem menampilkan 20 gambar acak, di mana tiga gambar kunci 

dipilih pengguna pada saat registrasi. Pada proses login, posisi gambar akan 

diacak ulang setiap kali pengguna berinteraksi dengan gambar kunci. Mekanisme 

ini dirancang untuk menyulitkan pengamatan visual oleh pihak lain serta 

meminimalkan peluang penyerang menebak pola autentikasi. 

Hasil pengujian menunjukkan bahwa sistem mampu berjalan sesuai fungsinya, 

yaitu memverifikasi login berdasarkan kombinasi kredensial teks dan verifikasi 

gambar, serta memberikan perlindungan terhadap serangan seperti brute force dan 

shoulder surfing. Dengan demikian, sistem autentikasi ini dapat menjadi alternatif 

metode keamanan yang lebih aman dibandingkan login konvensional, sekaligus 

tetap sederhana, efisien secara komputasi, dan mudah diimplementasikan tanpa 

memerlukan perangkat tambahan khusus. 

 

Kata kunci: Keamanan Login, Autentikasi Dua Faktor, Verifikasi Gambar, Fisher-

Yates Shuffle. 
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